
 "Zoom Bombing Attack" ك موجھ يأ نم مووز ةصنم تارضاحمو تاعامتجلا ةیامحلا نیمأت ةیفیك

 

 عمو .تامولعملا ةكراشم و لصاوتلا ةمدخ مدقی و تنرتنلاا ةكبش ربع تاعامتجلاا دقعل مدختسی جمانرب يھ  ZOOM ةصنم

 تاسسؤملاو تاكرشلا نم دیدعلا نأ ثیح قوبسم ریغ لكشب جمانربلا اذھ مادختسا دادزا ،ملاعلا لوح انوروك سوریاف راشتنا

 ھناف ،ةفلتخملا ةمظنلأاو جماربلا نم هریغك ZOOM مووز جمانربو .اھلامعأ رییستل جمانربلا هذھ مادختساب تأدب ةیمیلعتلا

 اھدقع متی يتلا تاعامتجلاا هذھ ةیصوصخ ددھت نأ نكمملا نم يتلاو ةینملأا تاقارتخلااو ةینورتكللإا تامجھلل ةضرع

 .ZOOM مووز لصاوتلا جمانرب مادختساب

 

 ةدایز لجأ نمو ةفلتخملا تارضاحملا دقعو ةیمیلعتلا ةیلمعلا يف ZOOM مووز جمانرب مادختساب كومریلا ةعماج تماق دقو

 ءانثأ ةیامحلا ةدایز لجأ نم اھمادختسا نكمی يتلا تاءارجلإا ضعبً ایلات ،تاعامتجلااو تارضاحملا دقع ءانثأ ةیامحلا نیمأت

 :مووز مادختسا

 

 مادختسا لیعفت كناكمإب ،ZOOM مووز جمانرب ربع عامتجا ءاشنإب ءدبلا دنع :"Password" رورملا ةملك مادختسا -１

 .عامتجلااب ةصاخلا رسلا ةملك كلتمی نم لاا عامتجلاا ىلا لوخدلا صخش يأ عیطتسی لا ثیحب عامتجلال رسلا ةملك

enable the "Require meeting password" setting and assign a random 6 - 8 digit password. 

 

 موقی يذلا و طبارلاب ةنمضتم رسلا ةملك نوكت  URL لا طبار للاخ نم وا لیمیلاا ربع ةوعدلا ھلصت يذلا نابً املع

 عقاوم ىلع طبارلا اذھ رشن مدع ىجری اذل .رورملا ةملك ىلا جاتحی  meeting ID لا للاخ نم مامضنلاا ةلواحمب

 .يعامتجلاا لصاوتلا

 
 



 
 

 دعب لاا عامتجلاا ىلع كراشم يأ لوخد عنم نم ةیصاخلا هذھ نكمت :)waiting rooms( راظتنلاا فرغ مادختسا -２

 .)Host( عامتجلاا اذھ أشنأ نم ةقفاوم

 عامتجلال كرتشملا لوخد ىلع ةقفاوملا عیطتسیو فیضتسملل ھیبنت رھظی فوس ،عامتجلاا ىلا كراشملا لخدی امدنع

  ھضفر وا

 

 

 
 

 

 ثیدحت ىلع صرحا :)Keep Zoom application updated( رارمتساب مووزلا جمانرب ثیدحت ىلع صرحلا -３

 لكشب )updates( تاثیدحت رادصإب رارمتساب موقت ةروطملا ةكرشلا نا ثیح )update( رارمتساب مووزلا جمانرب



 ءًاوس ٢٠٢٠\٤\٢ خیراتب تناك تاثیدحتلا هذھ رخا و مووز جمانرب يف فعض طاقن يأ حلاصا لجا نم رمتسم

 . MAC os ماظن يمدختسم و Windows لا ماظن يمدختسمل

https://support.zoom.us/hc/en-us/articles/201361963-New-Updates-for-macOS 

 كلذ للاغتسلا رارمتساب نولواحی ةنصارقلا نم دیدعلا ناف ZOOM جمانرب مادختساو راشتنا ةعرس ببسب :ةظحلام

 .تاثیدحتلاو رابخلاا رخا ةعباتم ىلع صرحا كلذل .جمانربلا هذھ يمدختسم ىلع ةینورتكلا تامجھ قلاطإو

 :"Don’t share your Personal meeting ID" كب صاخلا يصخشلا يفیرعتلا مقرلا رشن وا ةكراشمب مقت لا -４

 صخش ىلع لصح اذا و ”Personal Meeting ID PMI“ ىطعی  ZOOM مووزلا جمانرب مدختسی صخش لك

 .ةمئاق ةرضاحم وا عامتجا كانھ ناك اذا ةدھاشم و تقو يأ يف لوخدلا عیطتسی ھناف PMI ىلع

 يأو ةكراشم عنمل :"Disable participant screen sharing" ةشاشلا ةكراشم ةیصاخب مكحتلاو حامسلا مدع -５

 هذھ نوكتو screen sharing لمع عیطتسی نمب مكحتلا كناكمإب ةیصاخلا هذھب مكحتلاو نیكراشملا لبق نم ىوتحم

 "Host" فیضتسملل طقف ةیصاخلا

 

 
 

 
 

 مدعو نیكراشملا عیمج لوخد دنع عامتجلال قلاغا لمع كناكمإب :"Lock Meeting" عامتجلاا قلاغا ةیصاخ -６

 .لافقلاا دعب عامتجلاا ىلا لوخدلاب حامسلا



 :ةیلاتلا تاءارجلإا لمع عیطتست ةرضاحملا وا عامتجلال قلاغا لمعل

 "Manage participants" ىلع رقنلا -１

 "More" ىلع رقنلا -２

 "lock meeting" رایخ رایتخا -３

 
 

 

 لا ةقرس متت نا نكمملا نم ثیح يعامتجلاا لصاوتلا عقاوم ىلع تاعامتجلال screen shots و روص رشنت لا -７

PMI.  

 .Public عیمجلل ةحاتم اھلعجو ةفلتخملا يعامتجلاا لصاوتلا عقاوم ىلع عامتجلاا طبار رشنت لا -８

 و ةینھم ةقیرطب ھمادختسا ىجری اذل ،تارضاحملا ءاطعإ لجأ نم كومریلا ةعماج يف  ZOOM لا جمانرب مدختسی  -９

 ریغ تاءارجإ وا ءاطخأ يأ نم ةیامحلل ةیصنلا ةثداحملا و ةرضاحملا ىوتحمب ءًاوس طقف ةرضاحملا قاطن نمض

 .ةحیحص

 .كب صاخلا بوساحلا زاھج ىلع اھنیزختو تارضاحملا لیجست ىلع صرحا -１０

 ىلع اھنم ىلعا بوساحلا ىلع ةیامحلا ةمظنأ نلا كلذو فتاھلا نم لادب بوساحلا زاھج مادختسا لضفی -１１

 .فتاھلا

 :لثم تاملك ىرت دق نایحلأا ضعب يف ،ةیئاوشع تافلم تیبثت وأ ةھوبشم URL نیوانع ىلع طغضلا مدع -１２
Zoom وأ Google Hangouts اذإً ةصاخ ،ةلوھسب اھب قثت لا نكلو ،ةنمآ اھنأ ضرتفتو ،فلم وأ قاطن مسا نمض 

 .فورعم ریغ لسِرم نم تناك
 

 

 :عجارملا

https://www.bleepingcomputer.com/news/software/how-to-secure-your-zoom-meetings-
from-zoom-bombing-attacks/ 
 
https://zoom.us/security 



 
 


